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Introduccion

Los sistemas de monitoreo continuo
(Continuous Monitoring Systems, CMS)
se utilizan en la industria farmacéutica
para detectar condiciones fuera de las
especificaciones establecidas (out-of-
specification, OOS) en entornos

de fabricacioén, procesamiento y
distribucion. Estas aplicaciones de
monitoreo modernas basadas en la
Web también pueden enviar alarmas
por correo electréonico para notificar

al personal a fin de tomar medidas
correctivas antes de que las condiciones
OO0S, como temperatura y humedad
extremas, puedan tener un efecto
negativo en la calidad y la seguridad
de los productos. Debido a que

un sistema de monitoreo puede
considerarse un “sistema automatizado”,
podemos gestionar este sistema
utilizando las pautas de las Buenas
practicas de fabricacion automatizada
(Good Automated Manufacturing
Practice, GAMP) publicadas por la
Sociedad Internacional de Ingenieria
Farmacéutica (International Society
for Pharmaceutical Engineering, ISPE).
Especificamente, consideraremos las
publicaciones de la ISPE: “The GAMP
Guide for Validation of Automated
Systems in Pharmaceutical Manufacture
y “GAMP 5: A Risk-Based Approach to
Compliant GxP Computerized Systems”.
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Mantener las condiciones ambientales
dentro de las especificaciones del

producto es una parte fundamental de
las operaciones de las Buenas practicas
(Good Practices, GxP). Comunmente,
esto implica un sistema automatizado
que proporcione monitoreo constante y
alarmas en tiempo real. Las condiciones
a las que se exponen los productos
farmacéuticos deben registrarse con
precision para probar que el producto
se cred, procesd y almacend dentro

de los pardmetros adecuados.

Un sistema de monitoreo continuo,
como todos los sistemas basados

en software, tiene un ciclo de vida.
Comienza en la adquisicion e instalacion,
continla con la implementacion y el
mantenimiento, y luego con el retiro
final del sistema. Estos pasos describen
a grandes rasgos el ciclo de vida

del desarrollo de software (Software
Development Life Cycle, SDLC) que es
la manera tipica de manejar un software
de Buenas practicas de fabricacion
(Good Manufacturing Practices, GMP).
En este articulo, nos centraremos en
las fases de calificacion y validacion
del ciclo de vida de un software de
monitoreo. Estas fases son importantes
porque un software para sistemas de
monitoreo continuo puede olvidarse
facilmente; generalmente funciona en
segundo plano en las operaciones
diarias de una instalacion. Sin embargo,
el software para sistemas de monitoreo
no deberia ser ignorado cuando se trata

de la validacion. Un CMS calificado
inadecuadamente puede dar como
resultado observaciones no deseadas
al momento de la inspeccioén, y
preguntas incémodas durante las
auditorias de clientes. Para garantizar
una calificacion de software que
cumpla completamente con las GMP,
recomendamos utilizar la metodologia
GAMP como una guia sistematica para
garantizar que su software de sistema
de monitoreo se desempefie como se
espera durante su ciclo de vida.

Aqui describimos una guia de 10 pasos
para aplicar la metodologia GAMP a la
validacion del software de sistemas de
monitoreo continuo. El objetivo de este
articulo es simplificar el enfoque GAMP
y destacar los pasos especificos que se
pueden realizar para integrar facilmente
sus esfuerzos de validacion con los
sistemas de gestion de la calidad
existentes. También mostramos

como el nivel de esfuerzo requerido

en los procesos de validacion esta
relacionado con la complejidad del
sistema de monitoreo (es decir, segun
las categorias de sistema GAMP). En
general, un enfoque GAMP en cuanto

a la validacion, segun se describe en
este articulo, deberia incrementar la
vida util, la usabilidad y el cumplimiento
de su software para CMS.

Términos clave

m Un documento
de especificaciones
de requerimientos de
usuario (User Requirements
Specifications, URS) describe
lo que el usuario final necesita que
haga el sistema. El documento
puede priorizar los requerimientos
como obligatorios, aconsejables,
opcionales o posibles en versiones
futuras. Ejemplo: El sistema debe
evitar las alarmas en falso debido
a actividades normales, como
la apertura de una puerta.

m Un documento de
especificacion funcional
(Functional Specification, FS)
describe las funciones de un
sistema y como estas funciones
satisfacen los requerimientos en
el documento de URS. También
contiene los métodos para verificar
gue estos requerimientos se
han satisfecho. No define el
funcionamiento interno del
sistema; en cambio, el documento
de FS describe las interacciones
entre el sistema y sus usuarios
finales.

m Una matriz de trazabilidad
(Traceability Matrix, TM) se
usa para describir los requerimien-
tos del proyecto y garantizar que
se satisfagan. Las matrices de
trazabilidad normalmente tienen
la forma de una tabla que se usa
para realizar un seguimiento
de los requerimientos o las
especificaciones que deben
someterse a pruebas. La matriz
guia el desarrollo de documentos
para pruebas, y debe verificarse
después de que se realizan
pruebas para garantizar que todos
los requerimientos del sistema han
sido probados adecuadamente.



Coémo utilizar GAMP para validar un software
de sistemas de monitoreo continuo

Este es un proceso de diez pasos,

con caminos diferentes para las diferentes
categorias de sistemas (es decir: clasificados
segun GAMP 4 y/o 5), y cada uno implica
diferentes niveles de esfuerzo.

Desarrolle un
documento de
especificaciones
de requerimientos
de usuario

El primer paso para seleccionar

un CMS adecuado es determinar sus
necesidades mediante el desarrollo de
un documento de especificaciones de
requerimientos de usuario. La creacion
de este documento, idealmente, deberia
llevarse a cabo antes de la seleccidon del
CMS, aunque (desafortunadamente)
no es lo que sucede normalmente.

La creacion de un documento de URS
es el elemento mas importante del
proceso GAMP. Repita: La creacion de
un documento de URS es el elemento
mas importante del proceso GAMP.
Idealmente, el documento de URS se
crea ANTES de que se seleccione el
sistema porgue es una herramienta
importante que utilizaremos para
determinar si un sistema candidato

es adecuado. Es el documento que
describird las funciones requeridas del
sistema. El documento de URS también
puede identificar las necesidades de
diversas partes interesadas para crear

un consenso en la seleccion del sistema.

El objetivo del documento de URS es
crear una lista de los requerimientos
del sistema necesarios para permitir
gue su CMS se alinee con su sistema
de gestion de la calidad existente
(Quality Management System, QMS)
y se incluya en él. Cualquier diferencia
que haya entre el CMS y el QMS

aumenta el riesgo de incumplimiento.
Cuantas menos sean las diferencias
entre su sistema de monitoreo y su
QMS, menor serd el riesgo, tanto en

el cumplimiento como en la seguridad
del producto. El documento de URS
desarrollado adecuadamente garantiza
gue su nuevo sistema encaje con sus
procesos de calidad existentes.

Ademas, el proceso de creacidn de un
documento de URS con diversas partes
interesadas puede iniciar discusiones
sobre funciones completamente nuevas
y enfoques nuevos y mas eficientes
sobre monitoreo. Esto es de esperarse.
Crear el documento de URS es una
oportunidad para ser flexible, creativo
y estratégico al asegurarse de que el
sistema que seleccione coincida con
las necesidades de sus entornos, sus
productos y el QMS.

Un documento de URS para un sistema
de monitoreo tipico incluird secciones
especificas para las funciones de un
CMS, incluidos: sensores, redes, servicios
publicos, infraestructura, seguridad,
alarmas, Tl y otros requerimientos
especificos para su instalacion o su
producto. Los requerimientos incluidos
deben cumplir con las pautas “SMART”
(por sus siglas en inglés): especificos,
mensurables, alcanzables, relevantes

y comprobables. Este ultimo elemento
deberia informar cémo elegir los
requerimientos del sistema; si crea

un requerimiento de sistema que no es
comprobable, esto causara problemas
mas adelante. Aqui hay algunos
ejemplos de los requerimientos

(note el uso de la palabra “debe”):

Cuando tiene dos sistemas

de monitoreo funcionando

en paralelo, un sistema de
monitoreo principal y un juego
de sensores redundante, ¢como
defiende (ante un regulador)
que un sistema proporciona el
registro de condiciones “oficial”
y el otro sistema solo es para
proporcionar registro redundante
en caso de un fallo en el
sistema de monitoreo principal?

Algunas organizaciones
implementan un sistema

de administracion de edificios
(Building Management System,
BMS) y un CMS en paralelo. A
menudo, esto significa para los
inspectores gue su organizacion
tiene un compromiso real con
la continuidad de los registros.
Generalmente, un sistema se
declara “sistema de registro” y
se lo diferencia del “sistema de
control”. Sin embargo, las salidas
de los dos sistemas son bastante
diferentes; a menudo, un BMS
incluye varios tipos de sensores
y controles que requieren una
programacion personalizada.
Esta programacion personali-
zada hace que el proceso de
validacion, necesario para las
GMP, sea un tanto costoso. Una
opcidon mas econdmica puede
ser un CMS disponible para la
venta disenado para aplicaciones
de GxP. Este segundo sistema
puede proporcionar los
documentos de requisitos

para los procesos de inspeccion
y auditoria y ser el “sistema de
registros”. Ademas, muchos
sistemas de monitoreo pueden
incluir registro redundante, para
gue incluso en el caso de la inte-
rrupcion de la red o la energia,
los registros sean continuos.




El sistema de alarma debe...

= tener la capacidad de notificar al
personal de la instalacion cuando
las lecturas del sensor excedan
los valores del umbral.

= tener retrasos configurables de O a
60 minutos antes de la generacion
de alarma y la notificacion.

= permitir multiples umbrales altos
y bajos.

= comunicar estados de alarma
mediante mensajes SMS, correo
electrénico y por teléfono.

Cada uno de los requerimientos arriba
mencionados es especifico y comproba-
ble. En la practica, un comité de partes
interesadas desarrollara el documento
de URS, cada una de las partes traera
al debate a un area de especializacion.
Un beneficio de involucrar a las partes
interesadas durante este paso temprano
crucial ya que la aprobacion por parte
de los mismos es generalmente mas
facil si se han involucrado en el proceso
de definir los requerimientos del sistema.
Se realizardn revisiones, y probable-
mente habrd mas requerimientos que
los que puede cumplir adecuadamente
un sistema cualquiera. Esto es de
esperarse. Puede ser de ayuda
documentar los requerimientos que no
fueran satisfechos para la trazabilidad.
Esto garantizara la transparencia del
proceso para cualquier solucién
temporal que deba crearse para
satisfacer los requerimientos

Comience a construir la matriz de trazabilidad

insatisfechos. Si elimina los
requerimientos insatisfechos,

es posible que no se documenten
adecuadamente las soluciones
temporales y no se incluyan en su QMS.

Mientras la seleccion basada en

las necesidades de diversas partes
interesadas es necesariamente un
compromiso, crear un documento de
URS gue esté basado en una amplia
variedad de necesidades antes de la
compra de un sistema aumenta la
probabilidad de encontrar la mejor
coincidencia para su instalacion o
aplicacion. Idealmente, las empresas
impulsan la innovacion y la creatividad
desde proveedores de sistemas median-
te el desarrollo de sus requerimientos
basados en las necesidades reales de
sus aplicaciones de Buenas practicas,
en lugar de basados en lo que esta
disponible en el mercado.

Esta es la herramienta que organizara todo el esfuerzo de calificacion, comenzando con la seleccion del sistema.

La matriz de trazabilidad realizard un seguimiento de los requerimientos enumerados en el documento de URS
para garantizar que cada requerimiento sea representado por una funcién que le corresponda en el sistema. La matriz también
ayuda a verificar que se realice una prueba de cada funcién. Efectivamente en una hoja de calculo gigante, usted utilizara la
primera columna para los requerimientos que se incluyeron en el documento de URS, y completara las columnas restantes
(Especificacion funcional, Especificacion de configuraciéon y Protocolo de prueba) a medida que seleccione y califique su sistema.

REQUERIMIENTO

ESPECIFICACION FUNCIONAL

ESPECIFICACION
DE CONFIGURACION

PROTOCOLO
DE PRUEBA

El sistema debe evitar las falsas alarmas
debido a actividades normales, como
la apertura de una puerta.



¢QuE significa cuando un
proveedor de sistemas dice
que algo es “configurable”?

iCuidado! Algunas veces

este no es el caso si usted

estd utilizando un tipo de
lenguaje de codificacion

grafica que se proporciona
dentro del sistema. Recuerde:

el proveedor del sistema

no determina la clasificacion

de software de GAMP de su
sistema. Solo porgue dicen que
su software es “configurable”
no significa que algunos de sus
requerimientos no necesitaran
una codificacion personalizada,
gue segun la ISPE, lo convierte en
un sistema GAMP de categoria 5.

PASO Determine su
4 tipo de software

La ISPE ha determinado categorias
para clasificar tipos de software; se
crearon cinco categorias para facilitar su
identificacion. Las categorias clave en

cuanto a los sistemas de monitoreo son:

¢ Categoria 3: Listo para ser utilizado
e Categoria 4: Configurado

¢ Categoria 5: Personalizado

Tenga en cuenta que la nomenclatura
cambiod sutilmente entre GAMP 4 y
GAMP 5. Para el tipo de software, nos
referiremos a software “disponible
para la venta”, GAMP 4 lo llamaba
“estadndar” y GAMP 5 lo renombrd
“sin configuracion”. Ambos son tipos
de software de categoria 3; este tipo
de software, que frecuentemente se
[lama “de instalacién automatica”,
estd diseflado para que al comprarlo
pueda usarse directamente. Es facil
de implementar, pero no deberia
requerir configuracion ademas de las

configuraciones de tiempo de ejecucion.

Realice auditorias
a los proveedores
y seleccione
un producto

El siguiente paso es encontrar
unsistema que cumpla con los
requerimientos descritos en su
documento de URS. Debera evaluar
cada sistema de monitoreo potencial
utilizando su documento de URS como
una herramienta para determinar el
ajuste adecuado con respecto a su
QMS. Es posible que tenga diversas
limitaciones para considerar en

su documento de URS, como su
presupuesto de adquisiciones, el costo
total de propiedad a largo plazo o

las capacidades de validacion de su
empresa. Por ejemplo, ¢puede llevar

a cabo la instalacion del sistema 'y

la calificacion del funcionamiento
internamente, o debera encargar

ese trabajo a un contratista o al
proveedor del sistema?

Con esto se refiere a las simples tareas
de configuracion que permiten que el
sistema funcione, pero no cambian los
procesos empresariales. Un ejemplo
serian los elementos que dejan
margen para ingresar el nombre de un
departamento y de la empresa para los
titulos del informe, y para configurar
las impresoras predeterminadas

o los tipos de usuarios.

El siguiente tipo de software es de
categoria 4, que en GAMP 4 se llamaba
“software configurado” y en GAMP 5,
“productos configurados”. Estos
sistemas no pueden implementarse
directamente después de la compra
porgue ciertos pardmetros deben
establecerse para que se correspondan
con los procesos empresariales antes
de su uso. Los ejemplos incluyen
cadenas de entrada para menus
desplegables, y la creacién de informes
especificos. Si bien estamos realizando
configuraciones ademas de las de
tiempo de ejecucién, no hay un cédigo
personalizado. Esto significa que el
codigo en el software no es nuevo: es
estandar y se ha sometido a pruebas
minuciosas por parte del proveedor
del sistema, aumentando asi la
confianza del usuario.

Su objetivo es identificar una pequena
lista de sistemas candidatos para
examinar en detalle. Una vez que
tenga la pequena lista, auditara

a los proveedores de dos maneras.
Puede auditar su sistema de calidad

y las instalaciones para evaluar

su compromiso con la calidad, y
puede auditar el CMS en si. Con la
segunda opcion, utilizara su matriz de
trazabilidad como herramienta. Realice
una copia de la matriz para cada
sistema que audite y, luego, compare
las capacidades del sistema con sus
propios requerimientos del sistema. La
mayor diferencia de los sistemas sera
el tipo de software, como se los define
en las pautas GAMP.

El software de categoria 5 es “software
personalizado” en GAMP 4 y “productos
personalizados” segun GAMP 5. Este
tipo de sistema generalmente se refiere
directamente a los sistemas progra-
mados que requieren codificacion. Sin
embargo, también incluye cualquier
sistema que requiera algun cédigo
nuevo, incluso si ese codigo fue creado
mediante el uso de funciones no
personalizadas dentro de la aplicacion.
El codigo personalizado esta disefiado
especialmente para crear nuevos
procesos. Debido a que el proceso

es nuevo, el proveedor del sistema

no lo ha probado y el usuario debera
someterlo a pruebas minuciosas. Los
ejemplos varian desde sistemas uUnicos
especialmente disefados, hasta
macros creadas en VBA en una
aplicacion de Microsoft Excel.

La ISPE realizé grandes esfuerzos
para crear estas categorias porque
las diferencias en esfuerzo y costo
eran bastante importantes. Por esto,
esta categorizacion distintiva se
convirtid en una herramienta valiosa
para evaluar sistemas en términos de
los recursos que requerirdn para la
validacion, y para comprender coémo
un nuevo sistema se integrara con los
procesos de calidad de una empresa.



Desarrolle un documento de especificacion funcional (FS)

Cuando tenga su lista reducida de sistemas candidatos, usted crearda un documento de especificaciéon funcional

(FS). Este describe todas las funciones del software y cémo el software debe satisfacer los requerimientos
establecidos en el documento de URS. El documento de especificacion funcional para un sistema “disponible para la venta”
y “configurado” debe ser tan especifico y detallado como sea posible. Un proyecto de la version suele estar disponible de parte
del proveedor del sistema. El documento de FS para un sistema personalizado podria ser impreciso, ya que el sistema todavia
no existe. Si usted es un desarrollador de un sistema personalizado, es probable que esto sea algo que debe proveer usted.

A medida que se creen y evallen los documentos de especificacion funcional, es posible que ellos revelen nuevas aplicaciones
para el CMS que pueden agregarse al documento de URS.

Cada funcion debe abordar un requerimiento; cada funcion se incluye en la matriz de trazabilidad:

. ESPECIFICACION PROTOCOLO
REQUERIMIENTO ESPECIFICACION FUNCIONAL DE CONFIGURACION DE PRUEBA
El sistema debe evitar las falsas alarmas El sistema tendrd una funcién de
debido a actividades normales, como retraso de la alarma configurable
la apertura de una puerta. para evitar falsas alarmas.

Los documentos de URS y FS no siempre se emparejaran con precision, y la actualizacion de la matriz de trazabilidad
confirmard qué requerimientos se han (y no se han) satisfecho. Es importante recordar que no todos los requerimientos
tienen el mismo nivel de importancia; algunos seran esenciales y otros simplemente “deseables”. Usted puede integrar esta
clasificaciéon a un proceso de ponderacion de los requerimientos con las partes interesadas a fin de priorizar los requerimientos
segun su importancia. Si fuera necesario, puede revisar el documento de URS con una declaracion sobre los elementos que el
sistema no satisface funcionalmente. Recuerde observar el proceso o la solucién temporal que satisfara este requerimiento.

Ya es momento de finalizar su seleccidn de sistema. Solo recuerde que el tipo de sistema que termine eligiendo (de categoria 3,
4 0 5) afectara cuanta validacion se requiere. Si selecciona un sistema de categoria 3, no se necesitan mas especificaciones y
se puede comenzar con el desarrollo de los documentos de prueba (paso 7). En el caso de los sistemas de categoria 4 0 5, se
necesitan mas documentos, por lo tanto, continde con el paso 6. La mayoria de los sistemas de monitoreo que se venden son
de categoria 4. Los sistemas de monitoreo de categoria 5 normalmente contienen dispositivos y controladores de diversos
proveedores, y se requiere una codificacion personalizada para permitir que las partes se comuniquen y se integren en un
sistema completamente funcional (sistema de automatizacién de edificios (BAS o BMS).

REQUERIMIENTO ESPECIFICACION ESPECIFICACION PROTOCOLO

FUNCIONAL DE CONFIGURACION DE PRUEBA

REQUERIMIENTO ESPECIFICACION ESPECIFICACION PROTOCOLO -
FUNCIONAL DE CONFIGURACION DE PRUEBA >

ESPECIFICACION ESPECIFICACION PROTOCOLO *
REGUERIMIENTO FUNCIONAL DE CONFIGURACION DE PRUEBA &

REGUERIMIENTO ESPECIFICACION ESPECIFICACION PROTOCOLO
FUNCIONAL DE CONFIGURACION DE PRUEBA

Sistema candidato 1 @

Al seleccionar un sistema,
recuerde que los recursos
necesarios para la validacion seran
proporcionales al tipo de sistema.



Desarrolle
PASO documentos de
o especificacion
detallada
(Detailed

Specification, DS)

Los documentos de especificacion
detallada (DS) describen como el
sistema propuesto debe configurarse o
programarse para realizar las funciones
identificadas en el documento de FS.
Estos documentos de especificacion
Nno son necesarios para los sistemas
de categoria 3, ya que estos ya

estdn en su forma definitiva.

Para un sistema de categoria 4
configurado el documento de
especificacion detallada se conoce
como especificacion de configuracion
(Configuration Specification, CS).

El documento de CS describe cdmo

el sistema se configurara para
emparejar sus funciones con el
proceso empresarial. El proceso de
configuracion real normalmente se
lleva a cabo en sitio, después de la
instalacion del sistema, y puede ser
realizada por el proveedor del sistema.

Para un sistema de categoria 5
personalizado el documento

de especificacion detallada se
conoce como especificacion de
disefio detallada (Detailed Design
Specification, DDS). El sistema todavia
no existe y en esta etapa aun debe
ser creado. El documento de DDS
describird exactamente como funciona
el sistema, que se describidé a grandes
rasgos en el documento de FS, y coémo
se estructurard y programara. Esto
puede servir como un ejemplo de

por qué los sistemas de categoria 5
requieren la mayor cantidad de
pruebas y documentacion de todas las

ESPECIFICACION

categorias. Un analisis mas detallado
del documento de DDS es un tema
especializado y se encuentra fuera del
alcance de este articulo.

Los elementos del documento de CS
ahora deben registrarse en la matriz de
trazabilidad junto a las funciones y los
requerimientos correspondientes que
cada elemento de configuracion debe
satisfacer. Observe que en el ejemplo
a continuacion, la especificacion de
configuracion es especifica y describe
en detalle cdmo se configurara la
funcion y lo que debe hacer para
probar la funcion.

<Como se hace cumplir GAMP?

GAMP es una pauta, lo

gue significa que contiene
soluciones sugeridas por
expertos de la industria. Es

un conjunto de principios

con el fin de describir los
métodos que garantizan que
los productos farmacéuticos se
fabriquen con los estandares
de calidad mas altos. Uno de
los principios fundamentales
de GAMP es que la calidad
debe construirse en cada etapa
del proceso de fabricacion.

Debido a lo mucho que se han
utilizado las pautas GAMP, se han
convertido en un documento
de buenas practicas... pero no
son un requerimiento. Habiendo
dicho esto, si no implementa las
recomendaciones de GAMP,
podria esperar que un auditor
|lo cuestione para determinar
qué hizo en cambio y por

qué. Si usted se aparta de las
mejores practicas aceptadas de
la industria, como las describe
GAMP, esté listo para justificar
esa accion.

PROTOCOLO

REQUERIMIENTO ESPECIFICACION FUNCIONAL

DE CONFIGURACION DE PRUEBA

La funcion de retraso de la alarma se
configurara para un retraso de 10 minutos
antes de la activacion de la alarma.

El sistema tendrd una funcién de
retraso de la alarma configurable
para evitar falsas alarmas.

El sistema debe evitar las falsas alarmas
debido a actividades normales, como
la apertura de una puerta.



Desarrolle documentos de prueba

Ahora que el sistema ya se ha elegido y se ha determinado la configuracion especifica (si fuera necesario),

puede comenzar el desarrollo de los documentos de prueba. Este es un paso necesario para todas las categorias
de sistemas, y es esencial que el proceso incluya todos los elementos GMP identificados en los documentos de URS, FS y CS.
Para simplificar este proceso, puede usar las técnicas de evaluacion de riesgos. Si no es una funcion de GMP dentro del software,
es posible que no haya motivos para probarla. Aqui es donde los requerimientos S.M.A.R.T entran en juego, porque eso ayudara
a identificar qué se relaciona realmente con las GMP.

Los protocolos de prueba deben ingresarse en la matriz de trazabilidad para garantizar que haya un test para cada requerimiento.
En nuestra matriz de ejemplo, se agregd Prueba de retraso de la alarma como un protocolo de prueba para garantizar que el
retraso de 10 minutos esté configurado correctamente y funcione segun lo especificado.

< ESPECIFICACION PROTOCOLO
REQUERIMIENTO ESPECIFICACION FUNCIONAL DE CONFIGURACION DE PRUEBA
El sistema debe evitar las falsas alarmas El sistema tendrd una funcién de La funcién de retraso de la alarma se Prueba de retraso
rueba de retras
debido a actividades normales, como retraso de la alarma configurable | configurard para un retraso de 10 minutos de Ia alarm
a alarma
la apertura de una puerta. para evitar falsas alarmas. antes de la activacién de la alarma.

Los documentos de prueba son similares para los sistemas de categorias 3y 4, con
solo una calificacion de desempeno (Performance Qualification, PQ) que las distingue.
Para un sistema de categoria 3, una PQ de las funciones del software no debe
requerirse porque todas las funciones habrian sido probadas por completo en la
prueba de calificacion operacional. Recuerde que los procesos empresariales no
pueden cambiarse para un sistema de categoria 3, sin dejar funciones de software
para desafiar en una PQ. Por lo tanto, para un sistema de categoria 3, la validacion
de software requiere solo documentos de calificacion de la instalacion (Installation
Qualification, IQ) y OQ, y para un sistema de categoria 4, la validacion de software
incluird documentos de |IQ, OQ y PQ. En comparacion, la prueba serd un tanto extensa
para los sistemas de categoria 5, incluidos: revision de codificacion, prueba de mddulo,
prueba de aceptacion en fabrica (Factory Acceptance Test, FAT), puesta en marcha,
prueba de aceptacion en sitio (Site Acceptance Test, SAT), documentos de IQ, OQ,
y PQ. Tenga en cuenta que todos los tipos de sistemas necesitaran la puesta en
marcha y SAT, como una parte normal de la instalacion de hardware. La moraleja de
esto es que el alcance del trabajo que supone probar los diferentes tipos de sistemas
deberia influenciar fuertemente su eleccion del sistema, elija segun sus necesidades
ponderadas con sus capacidades (especialmente en términos de validacion).

Leyenda de los iconos

Icono Tipo de sistema Resumen

Normalmente es mas facil de validar,

Listo para con funciones limitadas y pocos

usarse cambios posibles.

Solucién intermedia del esfuerzo de

@ Configurado validacién incrementada moderadamente
para adquirir mayor funcionalidad y
habilidad para especializarse.

-ﬁ' ) Aumento masivo en el esfuerzo de
Personalizado validacién para una solucién hecha

a medida.

Todos Tamano del reloj de arena =
g g Intensidad de validacién.




PASO Finalice la matriz
8 de trazabilidad

La matriz de trazabilidad deberia
actualizarse en cada paso, basado
en los documentos de URS, FS, CS, DS
y los documentos de prueba. Mientras
revisa su TM, es posible que note
pruebas que no tienen requerimientos;
reevalle si necesita una prueba.
Similarmente, es posible que haya
requerimientos que no pueden
probarse. Anote esto en la matriz;
ipor qué no puede probarse esto?
¢Cual sera la soluciéon temporal?

Ahora es el momento de realizar una verificacion final:

URS - Finalizado y aprobado. Todos los requerimientos estan incluidos

en la matriz de trazabilidad.

FS - Finalizado y aprobado. Todas las funciones del documento de FS estan
incluidas en la matriz de trazabilidad. Asegurese de que todas las funciones

aborden los requerimientos.

CS - Finalizado y todos los elementos de configuracion se ingresaron
en la matriz de trazabilidad. Asegurese de que una configuracion esté
especificada para todas las funciones configurables.

Protocolos de prueba - Todas las pruebas se escribieron y aprobaron.
Aseglrese de que se prueben todos los requerimientos.

Matriz de trazabilidad - Completa, finalizada y aprobada.

iAhora pruebe!

PASO Pruebas de funcionamiento del sistema

9 iAqui es donde comienza la diversion! Todos los requerimientos deben probarse utilizando la matriz de
trazabilidad como una lista de verificacidon. Este es el motivo por el que es esencial completar la matriz a cada

paso. Los sistemas estaran funcionando en un entorno real, a probablemente haya pocos problemas, con suerte solo menores.
La mayoria de estos se resolveran, pero si las cosas realmente no funcionan, intente revisando los requerimientos, desarrollando
una solucion temporal, o contactando al proveedor para ver si se pueden arreglar. Podria haber un problema en el sistema; esto

requerird un parche que proporcione el proveedor.

Mantenga el
PASO sistema con
‘|O control de
cambios

Una vez que el sistema funcione sin
problemas, esté validado y listo para
sSu uso, necesitara ser mantenido. Esto
garantizara el funcionamiento 6ptimo,
el cumplimiento y un riesgo reducido,
asi como también una prolongada vida
util del sistema. Recuerde, el enfoque
GAMP es un enfoque en el ciclo de
vida, lo que significa mantener el
sistema hasta su retiro.

Conclusion

Los pasos de mantenimiento clave

para cualquier sistema automatizado

son los siguientes:

« SOP

e Capacitacion

. Calibracion

*  Validacion

e« Control de cambios (para
asegurarse de que los cambios se
introduzcan de forma controlada)

Estos elementos estan mas alla del
alcance de este informe. Sin embargo,
sobre este tema, puede encontrar
seminarios web aqui:

. Cémo validar el software de
su sistema de monitorizacion

. Mantener el cumplimiento para
sistemas de buenas practicas

“IEl seminario web fue
excelente, muchas gracias!
Desearia que mas empresas
ayudaran a educar a sus
clientes como /o hace
Vaisala. El conocimiento
que adquiri mediante estos
seminarios web puede
aplicarse en el mundo real y
puede ponerse en practica
inmediatamente...”

Pat,
Especialista en calibracion

Desde 1991, el foro de las Buenas practicas de fabricacion automatizada ha estado trabajando para clarificar y diseminar las
mejores practicas en el uso correcto de los sistemas computarizados para las industrias reguladas. Sus pautas reconocidas
internacionalmente se han convertido en metodologias confiables para la validacidn y calificacion de sistemas que afectan
la calidad de los farmacos, los productos bioldgicos y los dispositivos. Esperamos que los pasos y categorias descritos aqui
presenten una interpretacion simplificada pero aplicable del enfoque de GAMP basado en los riesgos sobre la validacion de
software. El objetivo era proporcionarle una pauta ilustrativa para validar adecuadamente un software de sistema de monitoreo
gue se integre con sus sistemas de gestion de la calidad. Para obtener mas informacion sobre el sistema de monitoreo continuo
de Vaisala, visite www.vaisala.com/lifescience.



https://www.vaisala.com/en/events/webinars/lp/how-validate-system-software-according-gamp-principles
https://www.vaisala.com/en/events/webinars/lp/how-validate-system-software-according-gamp-principles
https://www.vaisala.com/en/events/webinars/lp/maintaining-compliance-your-gxp-monitoring-system
https://www.vaisala.com/en/events/webinars/lp/maintaining-compliance-your-gxp-monitoring-system
http://www.vaisala.com/lifescience
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Vaisala proporciona sistemas de
validacion, medicidon y monitoreo
ambiental disefados para las industrias
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